
　
村
井
　
Ｉ
Ｔ
に
よ
り
社
会
は
劇
的
に

変
化
し
て
い
ま
す
。
①
イ
ン
タ
ー
ネ
ッ

ト
の
普
及
を
前
提
に
Ｉ
ｏ
Ｔ
対
応
機
器

が
増
え
て
き
た
こ
と
②
あ
ら
ゆ
る
産
業

分
野
で
コ
ン
ピ
ュ
ー
タ
ー
が
使
わ
れ
、

デ
ー
タ
が
価
値
を
持
つ
時
代
に
な
っ
た

こ
と
③
デ
ー
タ
を
つ
な
げ
る
こ
と
で
新

た
な
価
値
を
生
み
出
そ
う
と
の
動
き
が

加
速
し
て
い
る
こ
と―

―

な
ど
は
特
に

注
目
す
べ
き
変
化
で
す
。

　
姜
　
同
感
で
す
。
あ
ら
ゆ
る
業
界
で

Ｉ
Ｔ
が
利
用
さ
れ
、
デ
ー
タ
が
事
業
を

動
か
す
よ
う
に
な
り
ま
し
た
。
小
売
店

の
店
頭
な
ど
様
々
な
ビ
ジ
ネ
ス
の
現
場

で
大
切
な
情
報
が
あ
ふ
れ
て
い
ま
す
。

　
村
井
　
サ
イ
バ
ー
攻
撃
を
た
く
ら
む

人
に
と
っ
て
、
Ｉ
ｏ
Ｔ
対
応
機
器
の
増

加
は
標
的
が
増
え
る
こ
と
を
意
味
し
ま

す
。
自
分
が
狙
わ
れ
る
と
は
思
っ
て
い

な
い
大
多
数
の
コ
ン
ピ
ュ
ー
タ
ー
利
用

者
は
格
好
の
タ
ー
ゲ
ッ
ト
で
す
。
デ
ー

タ
連
携
の
つ
な
ぎ
目
は
弱
点
を
抱
え
や

す
い
側
面
が
あ
り
ま
す
。
こ
う
し
た
視

点
で
安
全
な
サ
イ
バ
ー
空
間
を
確
保
し

ビ
ジ
ネ
ス
を
成
長
さ
せ
る
に
は
、
幅
広

い
領
域
を
カ
バ
ー
で
き
る
ト
ー
タ
ル
な

セ
キ
ュ
リ
テ
ィ
対
策
が
不
可
欠
で
す
。

　
姜
　
セ
キ
ュ
リ
テ
ィ

の
重
要
性
に
対
す
る
理

解
は
進
ん
で
い
ま
す

が
、
高
度
な
対
策
製
品

の
導
入
に
と
ど
ま
っ
て

い
ま
す
。
企
業
の
重
要

資
産
を
守
る
た
め
に
は
即

時
性
の
あ
る
統
合
的
・
総

合
的
な
対
策
が
必
要
で
す
。

　
そ
こ
で
当
社
と
グ
ル
ー
プ
会

社
の
サ
ー
ビ
ス
＆
セ
キ
ュ
リ
テ
ィ
株

式
会
社
は
、
大
阪
に
セ
キ
ュ
リ
テ
ィ
オ

ペ
レ
ー
シ
ョ
ン
セ
ン
タ
ー（
Ｓ
Ｏ
Ｃ
）を

開
設
し
ま
し
た
。
こ
こ
に
次
世
代
型
の

監
視
シ
ス
テ
ム
を
導
入
し
、
総
合
セ
キ

ュ
リ
テ
ィ
サ
ー
ビ
ス
「
ｅ
│
Ｇ
ａ
ｔ
ｅ

（
イ
ー
ゲ
ー
ト
）」
を
提
供
。
官
公
庁
や

金
融
機
関
、
大
手
製
造
業
な
ど
幅
広
い

お
客
様
に
ご
利
用
い
た
だ
い
て
い
ま

す
。

　
セ
ン
タ
ー
で
は
顧
客
企
業
の
シ
ス
テ

ム
を
２４
時
間
３
６
５
日
、
有
人
監
視
し

て
い
ま
す
。
最
新
の
Ａ
Ｉ
な
ど
を
活
用

し
て
迅
速
か
つ
高
精
度
な
攻
撃
検
知
を

行
い
、
的
確
な
通
知
と
サ
ポ
ー
ト
を
実

施
し
て
い
ま
す
。
社
内
で
選
抜
し
た
優

秀
な
人
材
を
配
置
し
、
セ
キ
ュ
リ
テ
ィ

ス
ペ
シ
ャ
リ
ス
ト
と
し
て
育
成
し
な
が

ら
、
問
題
発
生
時
に
即
応
で
き
る
態
勢

を
整
え
て
い
ま
す
。

　
村
井
　
デ
ー
タ
は
つ
な
が
る
こ
と
で

価
値
を
生
み
ま
す
。
例
え
ば
小
売
業
な

ど
の
ポ
イ
ン
ト
サ
ー
ビ
ス
の
デ
ー
タ

は
、Ｐ
Ｏ
Ｓ（
販
売
時
点
情
報
管
理
）
デ

ー
タ
や
他
社
の
デ
ー
タ
と
つ
な
が
る
こ

と
で
、
マ
ー
ケ
テ
ィ
ン
グ
の
強
力
な
武

器
と
な
り
ま
す
。
　

　
デ
ー
タ
を
価
値
に
変
え
る
た
め
の
コ

ス
ト
も
下
が
っ
て
き
ま
し
た
。
ス
マ
ー

ト
フ
ォ
ン
で
撮
影
し
た
高
精
細
な
画

像
・
映
像
を
蓄
積
・
分
析
す
れ
ば
、
果

物
の
甘
み
や
コ
メ
の
食
味
な
ど
の
診
断

に
活
用
す
る
こ
と
も
可
能
で
す
。
　

　
大
切
な
こ
と
は
、
デ
ー
タ
に
価
値
が

あ
り
、
つ
な
が
っ
て
い
る
こ
と
に
価
値

が
あ
り
、
分
析
す
る
こ
と
に
価
値
が
あ

り
、
そ
れ
は
自
社
に
と
っ
て
の
価
値
で

あ
る
と
い
う
意
識
を
持
つ
こ
と
。
そ
れ

に
気
付
く
の
が
遅
れ
る
こ
と
こ
そ
最
大

の
リ
ス
ク
で
す
。

　
姜
　
イ
ン
タ
ー
ネ
ッ
ト
の
商
業
利
用

が
進
ん
だ
１
９
９
０
年
代
半
ば
、
米
国

の
大
手
金
融
機
関
が
ハ
ッ
キ
ン
グ
さ
れ

て
大
金
を
盗
ま
れ
ま
し
た
。
そ
う
し
た

事
件
を
受
け
て
、
民
間
企
業
で
も
サ
イ

バ
ー
攻
撃
へ
の
備
え
が
必
要
だ
と
の
認

識
が
広
が
り
ま
し
た
。
当
時
、
狙
わ
れ

た
の
は
主
に
マ
ネ
ー
で
す
が
、
現
在
は
、

マ
ネ
ー
に
な
る
、
あ
る
い
は
も
っ
と
大

き
な
価
値
を
生
む
情
報
資
産
、
デ
ー
タ

が
狙
わ
れ
て
い
ま
す
。
し
た
が
っ
て
、

そ
の
よ
う
な
重
要
情
報
資
産
が
漏
え
い

す
る
こ
と
は
企
業
の
信
用
失
墜
や
事
業

継
承
の
危
機
を
ま
ね
き
か
ね
ま
せ
ん
。

そ
う
い
う
時
代
に
な
っ
た
こ
と
を
認
識

す
る
必
要
が
あ
り
ま
す
。

　
村
井
　
イ
ン
タ
ー
ネ
ッ
ト
も
電
子
メ

ー
ル
も
初
め
は
価
値
が
理
解
さ
れ
ま
せ

ん
で
し
た
が
、
利
用
者
が
増
え
、
そ
の

メ
リ
ッ
ト
を
実
感
で
き
る
よ
う
に
な
っ

た
こ
と
で
世
界
に
広
が
り
ま
し
た
。
デ

ー
タ
も
同
様
で
す
。
そ
の
価
値
に
気
付

け
ば
、
自
発
的
に
大
切
な
も
の
を
守
る

よ
う
に
な
る
で
し
ょ
う
。
　

　
具
体
的
な
セ
キ
ュ
リ
テ
ィ
対
策
で

は
、
デ
ー
タ
を
い
か
に
保
護
す
る
か
が

鍵
に
な
り
ま
す
。
専
門
家
の
ア
ド
バ
イ

ス
を
受
け
な
が
ら
、
ネ
ッ
ト
ワ
ー
ク
や

情
報
シ
ス
テ
ム
の
守
り
を
固
め
る
こ
と

が
大
切
で
す
。

　
姜
　
当
社
は
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ

リ
テ
ィ
に
必
要
な
機
能
を
１
台
に
集
約

し
た
次
世
代
Ｉ
Ｐ
Ｓ
※１

、
Ｄ
Ｄ
ｏ
Ｓ
　

対
策
「
Ｓ
ｎ
ｉ
ｐ
ｅ
ｒ
Ｏ
Ｎ
Ｅ
」
を
提
供

し
て
い
ま
す
。
こ
の
製
品
と「
ｅ
│
Ｇ
ａ

ｔ
ｅ
」
を
組
み
合
わ
せ
る
こ
と
で
、
よ

り
高
度
な
可
視
化
と
詳
細
な
脅
威
対
策

を
実
現
し
て
い
ま
す
。
機
器
の
提
供
の

み
な
ら
ず
、
人
材
面
で
の
サ
ポ
ー
ト
を

行
っ
て
い
る
の
が
当
社
の
強
み
で
す
。

ま
た
、
自
社
で
対
策
を
実
施
し
た
い
と

い
う
顧
客
に
は
、
Ｓ
Ｏ
Ｃ
で
育
成
し
た

セ
キ
ュ
リ
テ
ィ
ス
ペ
シ
ャ
リ
ス
ト
を
派

遣
す
る
サ
ー
ビ
ス
も
実
施
し
て
い
ま

す
。

　
村
井
　
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス
の

品
質
保
証
に
つ
い
て
は
、
社
会
で
共
有

で
き
る
契
約
項
目
な
ど
で
明
確
に
定
め

る
よ
う
に
す
る
と
、
リ
ス
ク
と
コ
ス
ト

の
バ
ラ
ン
ス
が
う
ま
く
取
れ
る
と
思
い

ま
す
。

　
姜
　
当
社
も
様
々
な
ご
要
望
に
お
応

え
し
た
い
と
考
え
て
い
ま
す
。
ヒ
ト
＋

モ
ノ
＋
サ
ー
ビ
ス
の
ト
ー
タ
ル
ソ
リ
ュ

ー
シ
ョ
ン
の
提
供
に
加
え
、
サ
イ
バ
ー

攻
撃
の
変
化
の
ス
ピ
ー
ド
に
対
応
で
き

る
拡
張
性
、
自
由
度
を
持
つ
フ
レ
ッ
シ

ュ
さ
こ
そ
、
当
社
の
強
み
で
す
。

　
村
井
　
Ｉ
Ｔ
・
デ
ジ
タ
ル
デ
ー
タ
の

安
心
・
安
全
な
利
活
用
を
可
能
に
す
る

企
業
と
し
て
、
今
後
も
存
在
感
を
増
し

て
い
く
こ
と
を
期
待
し
て
い
ま
す
。
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狙われる企業のデータ
情報が価値を生む時代
狙われる企業のデータ
　ＩｏＴ（モノのインターネット）やＡＩ（人工知能）、次世代高速無線通信「5Ｇ」など、進化を続けるＩＴ（情報技術）が社会を変えようと
している。デジタルデータの価値が高まり、企業の情報資産を狙うサイバー攻撃のリスクは増大。いま企業はどのような防衛策を講じ
るべきだろうか。慶應義塾大学教授の村井純氏と株式会社セキュアソフト社長の姜昇旭氏が語り合った。

つ
な
が
り
が
変
え
る
社
会

総
合
的
な
対
策
が
必
須
に

高
度
な
脅
威
対
策
を
提
供

お
客
様
の
取
り
組
み
を
支
援

※２


