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姜
　
当
社
の
調
べ
で
は
、
１
〜
２
年

前
に
比
べ
サ
イ
バ
ー
攻
撃
の
件
数
は
数

倍
に
増
加
し
て
い
ま
す
。
特
に
国
際
的

な
イ
ベ
ン
ト
が
開
か
れ
る
際
に
は
、
現

地
に
対
す
る
攻
撃
量
が
急
増
す
る
傾
向

に
あ
り
ま
す
。
特
定
の
標
的
を
狙
う
と

い
う
よ
り
社
会
全
体
に
攻
撃
を
仕
掛
け

て
い
る
印
象
が
強
く
、
企
業
も
個
人
も

対
策
が
不
十
分
な
と
こ
ろ
は
侵
入
を
許

し
て
し
ま
う
恐
れ
が
あ
り
ま
す
。
被
害

は
減
っ
て
い
る
、
被
害
を
受
け
た
こ
と

は
な
い
と
考
え
て
い
る
企
業
も
少
な
く

あ
り
ま
せ
ん
が
、
日
常
的
に
無
数
の
攻

撃
に
さ
ら
さ
れ
て
い
る
の
が
実
態
で
す
。

　
森
井
　
先
般
の
仮
想
通
貨
流
出
事
件

の
被
害
額
は
５
８
０
億
円
相
当
に
上
り

ま
し
た
。
こ
れ
ほ
ど
巨
額
の
被
害
が
出

る
の
は
サ
イ
バ
ー
犯
罪
な
ら
で
は
で
す
。

今
後
も
被
害
の
甚
大
化
が
懸
念
さ
れ
ま

す
。
最
近
の
マ
ル
ウ
エ
ア（
悪
意
の
あ
る

プ
ロ
グ
ラ
ム
）や
不
正
ア
ク
セ
ス
は
高
度

化
・
巧
妙
化
が
進
み
、
検
知
し
に
く
く

な
っ
て
い
ま
す
。
十
分
な
対
策
が
講
じ

ら
れ
て
い
な
い
企
業
な
ど
は
、
深
刻
な

被
害
に
あ
っ
て
い
る
こ
と
に
す
ら
気
付

い
て
い
な
い
可
能
性
も
否
定
で
き
ま
せ

ん
。

　
姜
　
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
ー
に

対
す
る
意
識
や
対
策
が
不
十
分
な
状
況

に
あ
る
中
で
、Ｉ
Ｔ（
情
報
技
術
）を
積
極

的
に
経
営
に
活
用
し
よ
う
と
い
う
動
き

は
加
速
し
て
い
ま
す
が
、
何
か
ら
取
り

組
め
ば
よ
い
の
か
分
か
ら
な
い
企
業
が

た
く
さ
ん
あ
る
と
思
い
ま
す
。

　
森
井
　
Ｉ
ｏ
Ｔ
や
人
工
知
能
（
Ａ
Ｉ
）

な
ど
の
新
技
術
に
つ
い
て
、
多
く
の
企

業
は
自
社
に
ど
ん
な
リ
ス
ク
が
あ
る
か

精
査
で
き
な
い
ま
ま
、
対
応
や
活
用
を

迫
ら
れ
て
い
る
の
で
は
な
い
で
し
ょ
う

か
。
技
術
革
新
を
企
業
の
成
長
に
生
か

す
に
は
、
新
技
術
の
利
用
に
伴
う
リ
ス

ク
を
き
ち
ん
と
理
解
し
、
悪
意
あ
る
人

間
に
対
す
る
対
抗
手
段
、
防
衛
策
を
用

意
す
る
こ
と
が
求
め
ら
れ
ま
す
。

　
今
後
数
年
間
で
、
日
本
で
は
国
際
的

に
重
要
な
ビ
ッ
グ
イ
ベ
ン
ト
が
多
数
開

催
さ
れ
ま
す
。
今
の
う
ち
に
適
切
な
防

衛
策
を
講
じ
て
お
か
な
け
れ
ば
、
日
本

は
サ
イ
バ
ー
犯
罪
被
害
大
国
に
な
り
か

ね
ま
せ
ん
。

　
姜
　
高
度
化
・
巧
妙
化
す
る
サ
イ
バ

ー
攻
撃
に
対
処
す
る
に
は
複
数
の
防
衛

策
が
必
要
で
す
が
、
複
数
の
機
器
を
導

入
す
る
と
コ
ス
ト
が
か
さ
み
管
理
も
煩

雑
に
な
り
ま
す
。
そ
こ
で
当
社
は
、
次

世
代
Ｉ
Ｐ
Ｓ
「
Ｓ
ｎ
ｉ
ｐ
ｅ
ｒ 

Ｏ
Ｎ
Ｅ
」

を
提
供
し
て
い
ま
す
。
不
正
侵
入
防
御

シ
ス
テ
ム
（
Ｉ
Ｐ
Ｓ
）
や
分
散
型
サ
ー
ビ

ス
拒
否
（
Ｄ
Ｄ
ｏ
Ｓ
）
攻
撃
対
策
な
ど
ネ

ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
ー
に
必
要

な
機
能
を
１
台
に
統
合
し
た
製
品
で
、

サ
イ
バ
ー
攻
撃
へ
の
多
層
防
御
を
手
軽

に
実
現
で
き
ま
す
。

　
し
か
し
、
ど
ん
な
に
高
機
能
な
ハ
ー
ド

ウ
エ
ア
を
導
入
し
て
も
、
そ
れ
を
効
果

的
に
運
用
で
き
な
け
れ
ば
効
果
は
半
減

し
て
し
ま
い
ま
す
。
セ
キ
ュ
リ
テ
ィ
ー

を
強
化
し
た
い
と
望
み
な
が
ら
、
必
要

な
人
材
や
ノ
ウ
ハ
ウ
が
不
足
し
て
い
る

企
業
は
少
な
く
な
い
よ
う
に
感
じ
ま
す
。

　
姜
　
セ
キ
ュ
リ
テ
ィ
ー
に
欠
か
せ
な

い
「
人
」
の
問
題
を
解
決
す
る
た
め
、
当

社
と
グ
ル
ー
プ
会
社
の
サ
ー
ビ
ス
＆
セ

キ
ュ
リ
テ
ィ
（
Ｓ
Ｓ
Ｋ
）
は
、
大
阪
に
セ

キ
ュ
リ
テ
ィ
ー
オ
ペ
レ
ー
シ
ョ
ン
セ
ン

タ
ー
（
Ｓ
Ｏ
Ｃ
）
を
開
設
、
今
年
３
月
か

ら
運
用
を
開
始
し
ま
し
た
。

　
Ｓ
Ｏ
Ｃ
は
Ｓ
Ｓ
Ｋ
が
提
供
す
る
総
合

セ
キ
ュ
リ
テ
ィ
ー
サ
ー
ビ
ス
「
ｅ
│
Ｇ
ａ

ｔ
ｅ（
イ
ー
ゲ
イ
ト
）」の
セ
ン
タ
ー
に
な

り
ま
す
。
顧
客
企
業
の
シ
ス
テ
ム
を
２４

時
間
３
６
５
日
、
有
人
監
視
す
る
と
と

も
に
、Ａ
Ｉ
な
ど
を
活
用
し
て
迅
速
か
つ

高
精
度
な
攻
撃
検
知
を
可
能
に
し
ま
し

た
。
緊
急
時
に
必
要
な
人
材
を
顧
客
企

業
に
派
遣
す
る
だ
け
で
な
く
、
専
門
の

エ
ン
ジ
ニ
ア
を
顧
客
企
業
に
常
駐
さ
せ

る
こ
と
も
可
能
。
顧
客
企
業
の
セ
キ
ュ

リ
テ
ィ
ー
担
当
者
を
育
成
す
る
サ
ー
ビ

ス
も
提
供
予
定
で
す
。Ｓ
Ｏ
Ｃ
を
人
材
育

成
の
場
と
し
て
も
活
用
し
、
日
本
一
の

セ
キ
ュ
リ
テ
ィ
ー
集
団
を
形
成
し
た
い

と
思
い
ま
す
。

　
森
井
　
政
府
も
セ
キ
ュ
リ
テ
ィ
ー
人

材
の
育
成
を
推
進
し
て
い
ま
す
。
そ
う

し
た
中
で
、Ｓ
Ｏ
Ｃ
を
軸
に
セ
キ
ュ
リ
テ

ィ
ー
産
業
の
活
性
化
を
図
る
御
社
の
取

り
組
み
は
と
て
も
有
意
義
だ
と
思
い
ま

す
。

　
姜
　
セ
キ
ュ
リ
テ
ィ
ー
対
策
は
、
当

社
の
よ
う
な
専
門
会
社
に
ア
ウ
ト
ソ
ー

シ
ン
グ
す
る
方
が
効
率
的
で
効
果
的
で

す
。
自
前
の
対
策
で
は
、
自
社
の
状
況

は
見
え
て
も
、
サ
イ
バ
ー
攻
撃
の
ト
レ

ン
ド
は
分
か
り
ま
せ
ん
。
木
を
見
て
森

を
見
な
い
の
は
大
き
な
リ
ス
ク
で
す
。

　
森
井
　
確
か
に
、
会
社
を
警
備
す
る

た
め
に
自
前
で
警
備
員
を
育
て
る
こ
と

は
あ
り
ま
せ
ん
。
専
門
の
警
備
会
社
に

任
せ
た
方
が
最
適
な
コ
ス
ト
負
担
で
安

全
を
確
保
で
き
ま
す
。

　
姜
　
当
社
グ
ル
ー
プ
は
セ
キ
ュ
リ
テ

ィ
ー
対
策
製
品
の
開
発
・
販
売
、
運
用

監
視
サ
ー
ビ
ス
の
実
施
、
そ
し
て
セ
キ

ュ
リ
テ
ィ
ー
人
材
の
育
成
・
提
供
と
い

う
総
合
的
な
サ
ー
ビ
ス
で
、
顧
客
企
業

の
安
全
・
安
心
を
実
現
し
て
い
き
ま
す
。

　
森
井
　
大
企
業
は
も
ち
ろ
ん
で
す
が
、

特
に
対
策
が
後
手
に
回
り
が
ち
な
企
業

は
、Ｓ
Ｏ
Ｃ
サ
ー
ビ
ス
を
効
率
的
に
利
用

す
る
こ
と
を
お
勧
め
し
ま
す
。

　
Ｓ
Ｏ
Ｃ
を
利
用
す
る
企
業
の
利
点
は
、

自
社
の
セ
キ
ュ
リ
テ
ィ
ー
状
況
を
可
視

化
で
き
る
こ
と
で
す
。
自
社
が
ど
ん
な

攻
撃
に
さ
ら
さ
れ
て
い
る
か
正
確
に
知

る
こ
と
が
、
脅
威
に
対
す
る
備
え
の
第

一
歩
。
そ
の
上
で
適
切
な
リ
ス
ク
ア
セ

ス
メ
ン
ト
（
評
価
）
を
実
施
し
、
予
想
さ

れ
る
被
害
に
見
合
っ
た
セ
キ
ュ
リ
テ
ィ

ー
対
策
投
資
を
実
行
す
る
こ
と
が
大
切

で
す
。
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　あらゆるものがインターネットにつながるＩｏＴや仮想通貨の広がりなど、社会やビジネスのインターネット依

存度は高まり続けている。それに伴い、企業経営を脅かすサイバー攻撃は増加しており、その手口も高度化・

巧妙化が進んでいる。高まる脅威を前に、企業はどんな防衛策を講じればよいのか。サイバーセキュリティーに

詳しい神戸大学大学院教授の森井昌克氏とセキュアソフト社長の姜昇旭氏が対談し、対策のポイントを探った。
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（もりい・まさかつ）大阪大学大学院卒
業。徳島大学工学部教授を経て、現在、
神戸大学大学院工学研究科教授。情報
セキュリティ大学院大学客員教授。マ
ルチメディア情報通信工学、ネットワー
クセキュリティー、情報理論、暗号理論
などの研究、教育に従事している

（カン・スンウク）東京大学大学院工学
系研究科修士課程修了。2001年マー
クエニー・ジャパン設立に伴い、代表
取締役社長に就任。02年セキュアソフ
トを立ち上げ、代表取締役社長に就任。
14年にはセキュアソフトテクノロジー
を設立し、代表取締役社長を兼任。現
在、サービス＆セキュリティを含む3社
の社長を兼務している
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セキュアソフトのグループ会社サービス＆セキュリティ（SSK）が運用を開始した次世代セキュリティーオペレーションセンター（SOC）セキュアソフトのグループ会社サービス＆セキュリティ（SSK）が運用を開始した次世代セキュリティーオペレーションセンター（SOC）セキュアソフトのグループ会社サービス＆セキュリティ（SSK）が運用を開始した次世代セキュリティーオペレーションセンター（SOC）
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企画・制作＝日本経済新聞社
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