
DIGITAL FORENSICS SERVICE

写真はサービス＆セキュリティ大阪支社の実際のエントランスです

デジタル
フォレンジック
サービス



情報漏えい 不正アクセス マルウェア感染

セ キ ュ リ テ ィ イ ン シ デ ン ト
発生時にやるべきことはご存知ですか？

たとえば・・・

被害範囲と原因をすぐに特定しなければ、被害が拡大するかもしれません
証拠を適切に保全できなければ、後の解析や対応が困難になります
取引先・お客様への説明が遅れることで、信頼を失うリスクがあります

サービス＆セキュリティ株式会社のデジタル・フォレンジックサービスは
お客様のニーズに合わせた最適なソリューションを提供しています。

インシデント発生への備えから、万が一発生してしまった場合の対応まで

トータルにサポートします。

企業活動を揺るがす重大なリスク

セキュリティインシデントへの備え

セキュリティインシデントはいつ発生するかわかりません。事前に備えておくことが重要です

インシデント発生時に必要な調査実施のため、適切なログ管理方法や証拠保全の手順を習得していただきます

事前アドバイザリープラン01

お客様の環境をヒアリングし、インシデントが発生した際に必要と
なるイベントログ取得のためのポリシー設定や管理方法などの講習
を、対話形式やWEB会議形式で行います

インシデント対応 事前準備支援

期待される
効果

インシデント発生時の対応をスムーズに行えるように
なります

フォレンジックの基礎知識を習得できます

インシデント発生時にお客様自身で証拠保全作業が行えるよう、
一連の手順を体験していただきます

証拠保全訓練

期待される
効果

インシデントの発生時に重要となる初動の段階で、
迅速に痕跡の保存が可能になります

事前対応サービス

セキュリティインシデントへの対応
フォレンジックサービス

セキュリティインシデント発生後の証拠保全、データ収集・解析をお客様に代わって実施します

フルフォレンジックプラン
インシデントの痕跡を分析し、不正や侵害の証拠を明らかにします

02

お客様

01

・メモリ
・ディスクイメージ
・ログ　　etc.

証拠保全

感染端末など

セキュリティインシデント発生

事態収束と再発防止に向けた改善の実施

サービス
＆

セキュリティ

状況の確認（ヒアリング）

・原因の特定
・被害状況の分析

02 調査・解析

調査・解析結果のご報告03

お問い合わせ・ご依頼

駆けつけ or アドバイス

証拠データの持帰り or 受領

01駆けつけ証拠保全対応

インシデント発生後、お客様環境において手順に
沿って調査対象から情報を複製し、証拠保全を実
施します

02ディスク全領域の調査

ディスクの全領域を調査対象とし、削除ファイル
などディスクに含まれる全てのファイルを調査し
ます

02主要アーティファクトの
調査

イベントログ、レジストリ、MFT、UsnJrnl、
Prefetch、SRUM、ブラウザ履歴など、フォレン
ジックツールで取得できるファイルを調査します

02セキュリティ機器の
ログ調査

セキュリティ機器（UTM、FW、IPS）のログ
データを基に調査を実施します

03調査報告書の送付

徹底した調査を通して得られた情報を報告書に
まとめて、お客様に提出します

03報告会の実施

調査結果に関する報告会を実施します。

営業日10

調査期間の
目安

お急ぎのお客様に、短期間で調査・解析を行うプランもご用意しています

ファストフォレンジックプラン
必要最低限のファイルに限定して解析を実行するプランです
フルフォレンジックプランに比べて短期間で調査を実施します

主要アーティファクトの調査 調査報告書の送付
オプションで
サービスの追加も
承ります 調査の報告会

セキュリティ機器のログ調査

駆けつけ証拠保全対応

営業日5

調査期間の
目安



日本をサイバー攻撃から守る日本をサイバー攻撃から守る

サービス＆セキュリティの
総合セキュリティサービス
サービス＆セキュリティの
総合セキュリティサービス

セキュリティ
人材サービス
セキュリティ
人材サービス

セキュリティ
運用監視サービス
セキュリティ

運用監視サービス
セキュリティ
対策支援サービス
セキュリティ
対策支援サービス

デジタル・フォレンジックサービスに関するお問い合わせ

WEB https://www.ssk-kan.co.jp/digital-forensicsMAIL sales@ssk-kan.co.jp

サービス＆セキュリティ
株式会社
サービス＆セキュリティ
株式会社
https://www.ssk-kan.co.jphttps://www.ssk-kan.co.jp

緊急の
フォレンジック対応は
こちらまで

ssk-dfir@ssk-kan.co.jpMAIL : ����-���-���TEL :

正規販売代理店正規販売代理店

本社・東京支社本社・東京支社
【本　　社】TEL : ��-����-����

【東京支社】TEL : ��-����-����

【本　　社】TEL : ��-����-����

【東京支社】TEL : ��-����-����
〒151-0051 東京都渋谷区千駄ヶ谷 5-31-11 住友不動産新宿南口ビル 16 階

FAX : ��-����-����

FAX : ��-����-����

名古屋支社名古屋支社 TEL : ���-���-����TEL : ���-���-����〒450-0002 愛知県名古屋市中村区名駅 2-38-2 オーキッドビル 2 階 FAX : ���-���-����

大阪支社・本館大阪支社・本館 TEL : ��-����-����TEL : ��-����-����〒530-0005 大阪府大阪市北区中之島 2-2-7 中之島セントラルタワー 24 階 FAX : ��-����-����

四日市支社四日市支社 TEL : ���-���-����TEL : ���-���-����〒510-0067 三重県四日市市浜田町 12-18 アーク四日市ビル 6 階 FAX : ���-���-����

大津支社大津支社 TEL : ���-���-����TEL : ���-���-����〒520-0056 滋賀県大津市末広町 1-1 日本生命大津ビル 6 階 FAX : ���-���-����

大阪支社・別館大阪支社・別館 TEL : ��-����-����TEL : ��-����-����〒530-0005 大阪府大阪市北区中之島 2-2-2 大阪中之島ビル 10 階 FAX : ��-����-����

京都支社京都支社 TEL : ���-���-����TEL : ���-���-����〒604-8153 京都府京都市中京区烏丸通四条上ル笋町 688 第 15 長谷ビル 4 階 FAX : ���-���-����




